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Guia Rápido de Instalação 
 
 
 
 
Este guia irá orientá-lo na instalação do Nettion® Security Software. 
 
O guia de instalação do Nettion®, que tem como base o sistema operacional 
Linux, descreve passo-a-passo como realizar a instalação do Sistema 
Operacional. 
 
A instalação aqui apresentada foi testada em computadores com hardwares 
diversos, obtendo sucesso em todos os casos. O editor deste guia não se 
responsabiliza por eventuais erros ou danos causados por interpretações 
errôneas das informações aqui apresentadas. 
 
Alterações do conteúdo e das ilustrações deste manual poderão ser realizadas 
sem aviso prévio. 
 
Este guia rápido de instalação do Nettion® é protegido por leis de copyright, 
não podendo, portanto, seu conteúdo ser reproduzido, traduzido ou multiplicado 
sem prévia autorização da Nettion Tecnologia e Segurança da Informação 
Ltda. 
 
As marcas citadas neste guia são de uso e direito dos seus proprietários.
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1 - Introdução 
 
Parabéns por escolher o Nettion® Security Software. Você adquiriu um 
excelente software para controle de acesso à internet e garantia de 
segurança na sua empresa. 
 
O Nettion® Security Software foi idealizado a partir da demanda no 
mercado por um produto que possibilitasse a implantação e 
administração de sistemas de segurança e controle de acesso à 
internet. Baseado em Linux, não é necessário conhecimentos 
específicos para administrar o sistema, bem como a utilização de 
comandos e parâmetros em modo texto deste sistema operacional.  
 
A redução do tempo de instalação e configuração também foram fatores 
que levaram ao desenvolvimento deste Sistema. 
 
Com o Nettion® Security Software, o administrador elimina a carência de 
investimento na contratação de profissionais ou empresas 
especializadas em Linux, pois o administrador torna-se apto a gerenciar 
sua conexão de forma independente, através de uma amigável interface 
web. 
 
O Nettion® Security Software é capaz de administrar a conexão com a 
internet de forma eficaz, realizando diversas tarefas. Ao incorporar o 
conceito de Plug-in, torna-se uma ferramenta extremamente flexível e 
adaptada à realidade de diversas empresas. 
 
 
2 - Nettion® Security Software 
 
O Nettion® Security Software é um produto que possibilita a implantação 
de uma política administrativa de segurança, otimizando o uso do seu 
link através das diversas funcionalidades que possui. 
 
O sistema de PROXY ou Filtro de Conteúdo existente no Nettion® 
permite a agilização do acesso à internet através do seu Cache, bem 
como a implantação de um eficiente controle de acesso dos usuários e 
grupos de usuários da rede da empresa. 
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O FIREWALL cria as barreiras de segurança necessárias à sua conexão 
com a internet. 
 
O CONTROLE DE BANDA dinâmico e hierárquico do sistema possibilita 
a criação de classes e suas regras, nas quais podem ser especificadas 
as velocidades de acesso para cada tipo de protocolo utilizado por ela.  
 
O software também realiza o BALANCEAMENTO DE LINKS e 
REDUNDÂNCIA para vários links. 
 
A VPN (Virtual Private Network ou Rede Privada Virtual) permite utilizar 
a internet como um meio seguro de comunicação entre dois pontos, seja 
entre dois gateways ou entre um gateway e um cliente. 
 
O SERVIDOR DE E-MAIL do Nettion® gerencia os e-mails do seu 
servidor, através do controle de múltiplos domínios e usuários, que 
conta com um robusto sistema de antivírus e de anti-spam. Utilizando 
uma ferramenta segura e estável, o aplicativo disponibiliza para os 
usuários uma completa estrutura de webmail, além de outras funções 
decisivas no monitoramento do seu servidor de e-mail. 
 
Além destas funcionalidades nativas, o Nettion® Security Software 
possibilita a instalação de plug-ins adicionais (NettionPlugs) na mesma 
console, tornando a ferramenta mais funcional de forma a adaptar o 
software às necessidades da sua empresa. Confira em nosso site os 
plug-ins  disponíveis. 
 
 
3 - Suporte 
 
Ao adquirir o Nettion® Security Software, você passa a contar com todo o 
apoio da Nettion Information Security (NIS), uma empresa com mais 
de 5 anos no mercado, experiente em atendimento de suporte. 
 
Sediada em Fortaleza-CE, a NIS (Nettion Information Security) possui 
Revendas em várias capitais do Brasil. 
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Além de dispor da documentação sobre o sistema (manuais e guias), o 
usuário também pode obter informações através do site nettion.com.br. 
Na página você confere as dúvidas mais freqüentes de outros usuários 
do Nettion®, bem como as respostas.  
 
O Suporte Técnico é disponibilizado diretamente da central de 
atendimento, podendo ser prestado por meio telefônico, e-mail e, caso 
necessário, via conexão on-line, de acordo com as condições 
estabelecidas em contrato ou, com a necessidade e comodidade do 
cliente. 
 
O usuário é informado por e-mail, sobre o lançamento de novas 
versões, sendo possível efetuar o update do sistema através da internet, 
logo que as novas versões estejam disponíveis.  
 
4 - Pacote 
 
O Pacote de instalação do Nettion® Security Software contém: 
 
- Um guia rápido de instalação; 

 
- Um manual de utilização do sistema em PDF; 

 
- Um CD. 

 
 
5 – Hardware Recomendado 
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Espaço disponível em disco 
 
A instalação do Nettion® Security Software requer um espaço mínimo de 
400 MB em disco, entretanto, para a realização de cache de páginas e 
registro de logs diversos por parte do sistema, é necessário que o disco 
rígido possua mais espaço disponível. Este número depende do 
tamanho da rede, da liberdade de acesso que os usuários possuem, do 
tráfego no link e dos serviços utilizados no sistema. 
 
O Nettion® Security Software possui uma programação de expurgos de 
cache e logs que elimina dados com a periodicidade que o 
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administrador desejar. Esta facilidade favorece a adaptação ao tamanho 
do disco rígido. 
 
É indicado o uso de equipamentos dotados de placas mãe que 
comportem boot automático em caso de falha elétrica. 
 
 
6 - A  instalação  
 
O Nettion® Security Software é baseado no sistema operacional Linux. 
 
A instalação integrada do Nettion® com o sistema operacional Linux em 
seu computador, segue o padrão de instalação das distribuições deste 
sistema operacional. Diversas janelas são apresentadas com o objetivo 
de configurar determinadas características, tais como: o idioma a ser 
utilizado, o mouse, o teclado, o monitor do seu equipamento, senhas de 
superusuário, etc. 
 
Você pode alternar entre as opções de configuração das janelas 
clicando com o mouse, quando este estiver ativo, usando as setas do 
seu teclado: “para cima” e “para baixo” ou através da tecla “TAB”. 
 
7 - Iniciando a Instalação 

 
Antes de iniciar a instalação, o usuário deve certificar se o disco rígido a 
ser formatado durante o processo não contém dados importantes, ou 
seja, se foi feito um backup ou se trata de um disco novo, que pode ser 
livremente formatado. É importante lembrar que o equipamento, no qual 
o Nettion® Security Software será instalado, não poderá ser utilizado 
como estação de trabalho, o quê sugere a aquisição de um novo 
equipamento para este fim. 
 
A instalação pode ser realizada através do CD que acompanha o 
pacote. No entanto, para que possa iniciar por este dispositivo, seu 
computador deve estar com a BIOS configurada. 
 
Ao ligar a máquina, o processo de instalação será automaticamente 
iniciado. 
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8 - Modo de instalação 
 
Durante alguns segundos, após iniciar o computador, o monitor deverá 
permanecer escuro. Depois, aparecerá a primeira tela de instalação 
referente ao “modo de instalação”, onde o usuário irá optar pela 
instalação no modo “texto” ou “gráfico”. 
 
O processo continuará quando for selecionada uma das opções e se 
teclar ”enter”. O sistema irá assumir a instalação pré-selecionada e dará 
automaticamente continuidade à instalação, caso não seja pressionada 
nenhuma das teclas, como “setas” para seleção ou a tecla “enter”, num 
intervalo de 30 segundos a contar do início da exibição da tela. 
 
 
9 - Idioma 
 
Modo Gráfico 
 
São apresentadas três opções de seleção de idioma para o usuário, 
representadas por ícones correspondentes ao Português, Espanhol e 
Inglês. Escolha uma e prossiga.  
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Modo Texto 
 
Não são apresentados gráficos como ícones e figuras representativas 
através da instalação em modo texto, pois as opções aparecem em 
formato texto: 
 
-    Português 
-    Español 
-    Inglish 
 
Escolha uma e prossiga. 
 
 
10 - Configuração do Mouse  
 
Normalmente, o mouse é identificado automaticamente sem a 
necessidade do usuário configurá-lo. 
 
O usuário deve confirmar o seu funcionamento movendo-o e verificando 
o respectivo movimento no cursor na tela. Ao finalizar, clique em 
prosseguir. 
 
Caso a detecção automática não ocorra, mova o “foco” através da tecla 
“TAB”, “seta para cima” ou “seta para baixo”. Coloque o “foco” sobre a 
opção “Selecionar mouse manualmente” e clique na tecla “barra de 
espaço“ ou na tecla “Enter” para marcar esta opção. A partir deste 
instante, são ativadas as janelas “Mouses disponíveis” e “Porta Serial” 
para que você selecione as opções de acordo com o seu periférico e a 
sua máquina. Se não souber o nome, selecione “Generic Mouse 
(serial)”. Veja na figura: 
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Após terminar a seleção, clique no botão “Testar configuração” para que 
o sistema abra uma janela de teste, na qual você deve mover o mouse 
para checar se o cursor corresponde ao movimento. Clique em “manter 
configuração” se o mouse estiver funcionando corretamente. Senão, 
aguarde o retorno da janela anterior. 
 
Repita o procedimento até encontrar a configuração ideal.  
 
Ao finalizar a configuração do seu mouse, clique em “Próximo”. 
11- Configuração do Teclado  
 
Nesta janela, escolha o “modelo” e o “layout” correspondente ao seu 
teclado. 
 
Teste a configuração na “Área de teste do teclado”, digitando frases e 
teclando caracteres especiais, tais como: 
 
:::!!!???ããã´´´”””’ ‘ ‘ ‘<<<>>>; ; ; {{{}}}[[[]]],,,,///\\\||| 
 
Para teclado brasileiro que possuem a tecla “ç”, a configuração 
adequada é: 
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Modelo: Brasilian ABNT2 
Layout:  Brasilian 
 
Para teclado espanhol que possuem a tecla “ñ”, a configuração 
adequada é: 
Modelo: Generic 105-Key(intl) PC 
Layout:  Spanish 

 
Após assegurar o perfeito funcionamento, clique no botão “Próximo”. 
 
 
12 - Particionamento do disco rígido 
 
O particionamento do disco rígido deve ser feito de acordo com as 
especificações que serão apresentadas a diante. 
 
Caso seu disco seja usado, você deverá excluir qualquer partição 
existente até que seja apresentada somente uma partição livre - “free”. 
Este procedimento de exclusão eliminará todas as informações do seu 
disco. 
 
Veja a figura: 
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Adicione então as partições para que ao final constem as seguintes 
configurações. Caso o seu disco rígido não contenha partição, será 
exibida uma janela solicitando confirmação para criar uma nova tabela 
de partição. Você deverá clicar em “SIM” para confirmar. Neste caso, 
será aberta automaticamente uma janela de criação de partições. 
 
 
 
Vamos tomar como exemplo um HD de 80GB: 
 
Partição tipo  tamanho 
/  primária 12 GB       15% do HD  
/var  primária 20 GB       25% do HD 
 
  linux-swap # MB (“#” corresponde   
                                                   ao dobro da memória  
                                                   RAM) 
/home  primária o restante do HD 
    (maximizada) 
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Obs.: 
Essa configuração corresponde a um Nettion Mail. Caso não seja, será 
12GB para a partição “ / ” e o restante do HD para o “/var”. Utilize 
partições ext3. 
 
Para adicionar partições pela instalação, através do modo texto, 
selecione a partição “free” e pressione “Enter”; pela instalação através 
do modo gráfico, clique na partição e depois no botão “Adicionar”. Abrirá 
uma janela para a especificação de alguns campos referentes à partição 
que será criada. 
 
A primeira a ser criada é a / (raiz). Preencha os seguintes campos com 
os respectivos conteúdos: 
 
Tipo:     primária 
Sistema:    ext3 
Tamanho:    12000.0 
Inicializar:    [ X ] 
Formatar:    [ X ] 
Maximizar:    [    ] 
Ponto de montagem:     / 
 
Clique em OK para finalizar a criação desta partição. 
Agora, duas linhas aparecerão apresentando: uma partição “free”. 
 
Para criar a partição /var preencha os campos com os seguintes dados: 
 
Tipo:     primária 
Sistema:    ext3 
Tamanho:    20000.0 
Inicializar:    [    ] 
Formatar:    [ X ] 
Maximizar:    [    ] 
Ponto de montagem:   /var 
 
Para criar a partição de swap, independente do tamanho do disco rígido, 
preencha os campos com os seguintes dados: 
Sistema:    linux-swap 
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Tamanho:    #  ( “#” corresponde ao  
                                                  dobro da memória  
                                                  RAM) 
Formatar:    [ X ] 
Ponto de montagem:   

 
Ao finalizar as configurações das partições, teremos a situação 
desejada, apresentada no início: 
 
 
tipo     sistema     tamanho                Partição 
primária     ext3             12GB                     / 
primária     ext3             20GB                   /var 
linux-swap  # MB ( “#” corresponde ao dobro da  
                   memória RAM) 
 
 
Assim:  
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Para continuar, clique em “próximo”. Uma nova janela de confirmação 
das alterações realizadas no particionamento aparecerá. 
 
Durante o particionamento, é exibida uma janela com a indicação de 
qual partição está sendo formatada naquele momento. 
 
Após o término da formatação, será dada continuidade à instalação com 
a cópia de vários programas. O sistema operacional será, 
automaticamente, instalado em seu micro computador. 
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13 - Continuação da Instalação 
 
Barras de indicação lhe permitirão acompanhar o processo de 
instalação. Serão duas: uma pequena na lateral direita de sua tela, 
representando a instalação dos programas que tem seus nomes 
demonstrados à esquerda da desta barra; a segunda situa-se na parte 
inferior de sua tela, tratando-se de uma barra grande que representa a 
instalação geral do sistema. 
 
14 - Configuração inicial da rede 
 
A administração do Nettion® Security Software é feita via Web. Portanto, 
para o acesso à ferramenta de administração, o usuário deve efetuar a 
configuração básica de rede no sistema, preenchendo os campos 
exibidos na tela de configuração da interface de rede durante a 
instalação. 
 
No exemplo “nettion.localdomain”, será informado inicialmente o nome 
da máquina. 
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Selecione agora a opção “Configurar rede manualmente” e informe os 
campos solicitados: 
 
Endereço IP: informe nesse campo um IP pertencente a sua rede local; 
Mascara de rede: informe a máscara de sua rede local; 
Roteador: especificação do IP da máquina, que servirá de Rota Padrão. 
No exemplo foi usado o IP do próprio Nettion. 
Servidor de nomes: IP do host que atuará como dns primário. Aqui, é 
sugerido usar o IP da própria maquina: 127.0.0.1 
No exemplo foi utilizada a rede “192.168.1.0/24”, o IP “192.168.1.100” 
para o nettion e o IP “192.168.1.52” para estação de trabalho. 
 
15 – Superusuário 
 
O superusuário que possui o login “root” é o único com permissão para 
realizar alterações no sistema operacional, tais como: instalar, remover 
programas, criar novos usuários, alterar senhas, configurar periféricos, 
etc.  
 
Para atribuir uma senha ao “root”, preencha o campo “Senha” com uma 
senha de pelo menos 6 (seis) dígidos e redigite-a no campo 
“Confirmação”.  Esta senha é de extrema importância; portanto, anote-a 
em um lugar seguro onde somente pessoas autorizadas tenham acesso. 



20 de 30 
 

 
16 – Finalização  
 

Parabéns! Você acaba de finalizar a instalação do Nettion® Security 
Software. 
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17 - Acessando o Nettion® Security Software 
 
Concluída a instalação, as configurações de acesso à ferramenta de 
administração e acesso à internet podem ser efetuadas. 
 
O Windows XP será usado como base por ser, atualmente, um dos 
sistemas operacionais mais conhecidos. Para ilustração desse guia, o 
Internet Explorer 6.0. Vale ressaltar que o usuário não está limitado a 
trabalhar com esse browser ou sistema operacional. 
 
As imagens exibidas nessa seção contêm dados fictícios, no intuito de 
ilustrar a configuração.  
 
As imagens da interface web do Nettion® Security Software, exibidas 
nesse guia, correspondem às versões superiores a 3.80, estando 
sujeitas a futuras alterações. 
 
Após o login, o usuário terá acesso ao desktop do Nettion® Security 
Software de onde poderá efetuar todos os controles. 
 
 
17.1 - Configurações nas estações Windows - Gateway e 
DNS 
 
Para o funcionamento correto da Internet, cabe ainda ao usuário fazer 
algumas configurações relativas ao protocolo da placa de rede. São 
elas: o DNS e o Gateway. Sem essas configurações, aplicações como o 
Outlook Express não funcionarão corretamente. 
 
17.1.1- Clique com o botão direito do mouse no ícone  “ambiente de 
rede”, na área de trabalho e selecione a opção propriedades. 
 
17.1.2- Clique com o botão direito do mouse em sua conexão local. 
 
17.1.3- Selecione o protocolo TCP/IP, referente à placa de rede e clique 
no botão “Propriedades”. 
 
17.1.4- Informe o IP da interface interna do Nettion® Security Software 
para o Gateway da estação. Caso tenha sido informado um outro IP 
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anteriormente, este deve ser removido. No exemplo, foi utilizado 
192.168.1.100. 
 
17.1.5 - Informe o IP da interface interna do Nettion® Security Software 
para DNS da estação. Caso tenha sido informado um outro IP 
anteriormente, este deve ser removido. Foi utilizado no exemplo 
192.168.1.100. 
 
 
 
17.2 - Configuração do Browser 
 
Antes de acessar a ferramenta, a configuração do browser deve ser 
verificada.  O usuário poderá não ter acesso ao Nettion® Security 
Software se as informações no browser não estiverem setadas 
corretamente, com relação às definições do Proxy. 
 
Podemos efetuar um simples teste neste sentido: o usuário informa o IP 
interno do Nettion® na linha na barra de endereços do browser. 
 
Ex. http://192.168.1.100/ 
 
A tela de login da ferramenta de administração do sistema deverá ser 
exibida, solicitando o usuário e a senha. Caso isso não ocorra, a 
configuração da rede, a configuração do browser e as conexões físicas 
ao Nettion® Security Software devem ser verificadas. 
 
A utilização do Nettion® como Proxy pode ser transparente ou com 
autenticação do usuário (recomendado). No caso de Proxy com 
autenticação, é necessário configurar o browser de cada estação. 
 
17.2.1- Clique com o botão direito do mouse no ícone do “Internet 
Explorer” na área de trabalho e selecione a opção ”Propriedades”. 
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17.2.2- Clique na aba “Conexões” e em seguida no botão 
“Configurações da LAN”. 
 

 
17.2.3- Marque a opção “Utilizar um servidor Proxy”. 
 
17.2.4- Informe o IP da interface interna do Nettion® Security Software 
no campo “Endereço” e 3128 no campo “Porta”. 
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17.2.5- Marque também a opção para não usar Proxy para endereços 
locais. 
 

 
17.2.6- Clique no botão “Avançado” e informe no campo “Exceções” o IP 
da interface interna do Nettion®, a fim de permitir o acesso à ferramenta 
sem o uso do Proxy. Isso evitará problemas no acesso caso haja 
necessidade de reiniciar o servidor Proxy. 
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17.3 - Login no Nettion® Security Software 
 
Para ter acesso à ferramenta, é necessário um usuário para 
autenticação. Assim, para efetuar o primeiro Login, informe usuário 
padrão: nettion e a senha padrão: nettion. É indicado o uso de 
conexão segura. 
  

 
 
18 - Configurações Básicas 
 
Ao primeiro acesso no Nettion® Security Software, o administrador deve 
efetuar as configurações básicas, atualizando seus dados, tais como: 
senha padrão, envio de e-mails do sistema, data e hora do software 
para registros nos relatórios. 
 
Para a sua segurança, o administrador deve alterar a senha do usuário 
nettion por uma senha pessoal que só deverá ser conhecida por 
pessoas autorizadas a administrar o sistema. Se conhecida por 
terceiros, é recomendável a alteração da mesma. 
 
Para acessar as configurações básicas do administrador, acesse o 
menu : 
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Para alterar a Senha, preencha os campos: senha atual, nova senha, 
confirmação e clique no botão salvar configurações. 
 

 
Para configurar o E-mail, preencha os campos: e-mail do administrador, 
seu servidor SMTP e clique no botão salvar configurações. 
 
Para acessar as configurações de Data e hora, acesse o menu: 
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Para configurar data e hora do sistema, selecione o fuso horário, altere 
os campos com a data e hora corretas e clique no botão salvar 
configurações. 
 
 
 

 
 
Existe também a opção Servidor NTP, a quem o Nettion recorre para 
atualização do horário. 
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19 - Observações 
 
Visando a maior satisfação de usuários quanto ao bom 
funcionamento do Nettion® Security Software, foram adicionadas 
algumas observações que, se seguidas, podem evitar transtornos: 
 
Por se tratar de um servidor, é indicado o uso de um nobreak para ligar 
o equipamento no qual o Nettion® será instalado. Isso evita o 
desligamento do sistema e conseqüentes danos físicos a máquina em 
caso de variações na rede elétrica. 
 
É ideal que o equipamento esteja configurado para iniciar 
automaticamente em caso de queda da rede elétrica, seguida do 
término de autonomia do seu nobreak. 
 
O equipamento no qual o Nettion® Security Software está instalado não 
deve ser mantido em locais fechados, a não ser que a climatização 
adequada do ambiente tenha sido providenciada. Isso evita que o 
equipamento trave por excesso de temperatura. 
 
É desnecessária a conexão de periféricos de entrada e/ou saída ao 
equipamento para o uso operacional do Nettion®. Esse tipo de conexão 
se faz necessária apenas durante o processo de instalação, pois a 
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administração do sistema se dá através da ferramenta gráfica via WEB, 
o que dispensa o uso do console.  
 
A operação do Nettion® Security Software, assim como a configuração 
dos serviços, não está compreendida no escopo desse guia. No cd de 
instalação, contém o manual de operação do Nettion® em formato PDF, 
podendo ser visualizado ou impresso pelo usuário a qualquer hora. 
Atualizações do referido manual serão disponibilizadas para download 
sem custo adicional no site nettion.com.br.
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